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ANEXO XXVII — Outros Recursos
Gerenciamento do Sistema.

1. Deve permitir que seja realizada consulta/auditoria de algumas informagdes de controle de uso do sistema.
Bem como os acessos as auditorias citadas, deve se dar por meio de controle de privilégios para que exista a
possibilidade de gerenciar os acessos para restringir ou permitir.

2. Deve permitir que seja realizada consulta/auditoria referente aos registros de login e logout realizados no
sistema, identificando o usudrio com informagdes de codigo e nome; data e hora do login e data de hora do
logout. Se permitir o login com diversos métodos, como CPF/CNPJ, e-CPF/e-CNPJ; ID de Identificacao,
Biometria, etc, deverd identificar qual o método utilizado.

3. Deve permitir que seja realizada consulta/auditoria referente as sessoes ativas, para identificar quem esta
utilizando o sistema. Essa consulta devera fornecer informacdes como: Data de inicio da sessao; Data do
ultimo acesso realizado; Tempo da Sessdo; Dados do usudrio como codigo e nome. No caso de sessdes de
simula¢do deverd informar o usuério que esta simulando a sessao.

4. Permitir que os administradores da entidade possam identificar uma sessdo ativa, bem como permita que o
mesmo realize a desativagdo dela, forcando logoff do usudrio do sistema.

5. Devera permitir que sejam realizadas consultas referentes as operagdes realizadas no sistema que afetam os
dados. Quando algum dado for inserido, alterado ou excluido, deveré permitir que seja realizada consulta que
permita identificar Quem realizou; Quando; Sobre qual registro; Se ¢ um registro novo; Se foi alterado um
existente demonstrar qual o anterior e o atual; Se for excluido permitir identificar o que foi excluido; identificar
qual tabela o dado foi alterado.

6. Deve permitir a elaboragdo de grupos de perfis de privilégios por contexto de atuacdo, por exemplo criar
perfis gerenciais, de consulta, de manutengdes, de acordo com a necessidade da administra¢do, podendo em
sua composic¢ao estar um perfil relacionado a diversos outros de diversos conjuntos/maodulos.

7. A definigdo de privilégio para o perfil deverd ser realizada de forma facilitada, agrupada por
conjunto/modulo, com possibilidade de definir o privilégio da rotina a nivel de a¢do, como por exemplo
Inclusdo, Alteragdo, Visualiza¢do, Consulta, Impressao.

8. Deve ser equipado com uma tela de gerenciamento de usudrios, para que permita a gestdo e administragdo
de todos os usuarios em um unico local. Apresentando todos os usudrios do sistema, sejam eles, usuarios de
acesso Externo - que possuam acesso somente aos servicos disponibilizados via portal de auto-atendimento;
a usuarios internos - que possuam acesso as rotinas administrativas do sistema; usuarios de webservice.

9. Permitir que sejam inseridos novos usudrios, seja usudrio interno ou externo ao sistema. Para evitar a
redundancia dos dados, informacdes referentes a pessoa, como nome, CPF, endereco, dados de contatos devem
ser obtidas a partir de um cadastro de pessoas.

10. Permitir que na inclusao de um usuario interno seja possivel copiar algumas informagdes de outro usuario
que ja utiliza o sistema, como por exemplo, os privilégios, as telas que foram definidas como favoritos e os
centro de custo.

11. Permitir que ap6s a inclusdo de um usudrio interno seja enviada mensagem por e-mail a0 mesmo, com
instrucdes de acesso ao sistema, bem como possibilitando que a administragdo personalize a mensagem.

12. Com relagdo aos usudrios internos, possibilitar o controle de privilégios por perfis, para o acesso as rotinas
e funcoes do sistema. A fim de determinar se serd permitido o acesso as telas do sistema, bem como as agdes
a serem realizadas, como inclusdo, alteracdo, exclusdo, visualizagdo, consultas, impressoes, etc.

13. Possibilitar que um ou mais perfis de privilégio sejam relacionados ao usudrio interno.
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14. Com relag@o aos usuarios internos, possibilitar o controle de acesso por entidades (Prefeitura, Fundo de
Satude, Camara de Vereadores, etc), para que seja definido se determinado usuario podera ter acesso a todas,
a uma Unica ou algumas entidades, respeitando assim a organizag¢do da administrag@o publica.

15. Possibilitar que sejam definidos métodos de logins individualmente por usuario interno, respeitando os
métodos disponiveis do sistema, como por exemplo: CPF/CNPJ, e-CPF/e-CNPJ, Login Gov.BR; ID de
identificacdo, conta Google, onde o usuario podera realizar o login somente por meio do método definido.

16. Permita desativar o usudrio interno, para que o mesmo nao tenha mais acesso ao sistema e assim ndo seja
mais permitido o seu login.

17. Permita alterar a senha do usudrio, seja ele interno ou externo, gerando uma senha aleatoria, sem
demonstrar qual senha gerada, enviando a mesma por e-mail ao usudrio, bem como definir se a senha atual
sera expirada neste momento ou nao.

18. Permitir que a senha do usudrio interno ou externo, seja expirada a qualquer momento, exigindo assim que
na realizacdo do préximo login o usuario defina uma nova senha.

19. Permitir desbloquear o usuario interno ou externo caso o mesmo tenha o seu login bloqueado por tentativas
sem sucesso de login.

20. Permitir que sejam definidos para o usudrio interno Controle de Acessibilidade, para fornecer maior
facilidade com navegac¢ao com o teclado e auxiliar na leitura de tela por meio de ferramentas como o NVDA
- NonVisual Desktop Acces, como Alto Contraste, Tamanho da Fonte, Altura de Linha.

21. Permitir o relacionar o usuério interno a um ou varios niveis hierarquicos de departamento, como Entidade,
Orgdo, Unidade Administrativa, Centro de Custo, por modulo, a fim de restringir acesso aos dados somente
dos departamentos que correspondem a suas atividades ou total, caso seja usudrio que tenha acesso a todos os
registros independente do setor que esteja vinculado.

22. Referente aos acessos dos usuarios internos ao sistema devera identificar se o usuario ¢ um funcionario
(quando o modulo referente a Recursos Humanos faca parte do mesmo ERP), afim de identificar se 0 mesmo
estd afastado, de férias, demitido, bem como sua jornada de trabalho para permitir ou ndo o acesso ao sistema;

23. Permitir definir se a jornada de trabalho do usuario interno devera ser ou ndo considerado para permitir o
login no sistema, quando o moédulo referente a Recursos Humanos faca parte do mesmo ERP.

24. Permitir o controle de tempo de sessdo inativa do usuario interno, efetuando o logof de forma automatica
ao ultrapassar o tempo definido para o tempo de inatividade.

25. Controlar o acesso ao sistema por meio de uso de senhas, realizando o bloqueio do acesso apos algumas
tentativas de acesso mal sucedidas, pendo ser definida por configuragdo o nimero de tentativas. Caso o usuario
seja bloqueado o mesmo podera desbloquear realizando a recuperacao da senha ou solicitando o desbloqueio
ao administrador do sistema responsavel da entidade.

26. Permitir que seja definido tempo de expiracao de senha para usuario interno e externo, para que force os
usudrios a renovagao da senha periodicamente.

27. Ter a possibilidade da administracao configurar restrigoes de acesso para telas de manutengao do sistema,
possibilitando que mediante a realiza¢do de uma acao, seja exigido que o usudrio possa prosseguir somente
apods informar suas credenciais de acesso novamente.

28. Ter a possibilidade da administracdao configurar restri¢des de acesso para telas de manutencao do sistema,
possibilitando que mediante a realiza¢do de uma agado seja exigido que o usuario supervisor do mesmo realize
autorizacgao para poder prosseguir.

29. Ter a possibilidade da administracao configurar restrigoes de acesso para telas de manutengao do sistema,
permitir definir outras regras a serem aplicadas a tela de manutengdo, como por exemplo, habilitar ou
desabilitar campo, tornar obrigatorio ou nao determinado campo, apresentar mensagem se o campo for
preenchido.
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30. Disponibilizar estrutura que permita a administracao, sem necessidade de customizagdo, criar e configurar
campos adicionais a telas do sistema, criando um agrupamento por contexto, onde possam ser definidos novos
campos a serem preenchidos pelos usuarios;

31. Disponibilizar estrutura que permita a administragao, sem necessidade de customizacgao, criar e configurar
campos adicionais a telas do sistema, onde ao incluir um novo campo, poder determinar o seu tipo sendo:
Numérico, Alfanumérico, Valor, Data, Lista, Hora, Booleano, Editor, Upload de Arquivo, Consulta externa;

32. Disponibilizar estrutura que permita a administracao, sem necessidade de customizagdo, criar e configurar
campos adicionais a telas do sistema, quando determinar que o novo campo sera do tipo Alfanumérico, deve
permitir que seja ou ndo definida mascara de entrada dos dados a serem informados como CPF, CNPJ, E-mail,
CEP.

33. Disponibilizar estrutura que permita a administragdo sem necessidade de customizacao criar e configurar
campos adicionais a telas do sistema, permitir a defini¢ao se o campo sera de preenchimento obrigatério ou
ndo e, se terd um texto de ajuda (hint de ajuda);

34. Disponibilizar estrutura que permita a administragao, sem necessidade de customizacao, criar e configurar
campos adicionais a telas do sistema, permitindo que seja definidas regras de condi¢des de preenchimento,
por exemplo, se informar determinado valor sera apresentada uma mensagem de alerta, se determinado campo
serd obrigatorio, se sera ocultado da tela e, se serd desabilitado.

35. Devera possuir recurso que processe € demonstre a consisténcia de dados do sistema de diversas areas ou
modulos, de informagdes que sdo de extrema importancia para o bom funcionamento do sistema, como por
exemplo, Registros de Cadastros de Pessoas com CPF/CNPJ invalidos ou zerados. Deverd permitir emitir
relatorio demonstrando as inconsisténcias encontradas.

36. Devera dispor de recurso que permita a elaboracao de formulas de calculo por meio da digitagdo da formula
de calculo, com a defini¢do das varidveis e operadores matematicos como soma, subtragdo, multiplicagdo,
divisdo, etc. Devera dispor de recurso que permita a elaboragdo de férmulas de calculo por meio de desenho
de fluxograma por notagdo BPMN - Business Process Model and Notation. Onde podera ser definidas etapas
de célculos via expressdo matematica e valores de variaveis buscando dados ou valores de registros do sistema,
etapas de decisdes, identificacdo de critérios.

37. Devera dispor demonstrativo de histérico de alteracdes realizadas em fluxos de calculo, identificando o
usuario que realizou a alterag¢do, quando o fez, bem como o que foi alterado.

38. Devera dispor de recurso que permita a elaboracdo e mapeamento de fluxo de processo por meio de
desenho de fluxograma por notagio BPNM - Business Process Model and Notation. Onde poderd ser definidas
etapas de execucdo de alguma rotina, etapas de decisoes, etapas a serem realizadas de forma automatica
mediante a obtencdo do resultado esperado de uma funcdo, expressdo ou operagdo, etapas de emissdo de
relatdrios.

39. Devera dispor de controle de versao dos fluxos de processo elaborados no sistema, ndo permitindo a
utilizacao de fluxos que estejam em elaboracdo ou inativos, permitindo a utilizagdo dos fluxos que estejam
ativos ou em homologacao.

40. Devera dispor de demonstrativo de historico de alteragdes realizadas em fluxos de processos, identificando
o usuario que realizou a altera¢do, quando o fez, bem como o que foi alterado.

41. Deve permitir que sejam definidas tarefas periodicamente a serem realizadas mediante agendamento de
determinados horarios definidos pela administracdo. Esta execucdo podera ser realizada mediante definigao
de um fluxograma que determinara o que sera executado.

42. Deve permitir que sejam consultadas as execugdes das tarefas periodos a fim de auditar se as execugdes
estdo ocorrendo conforme definigdes de periodicidade definida no horério do agendamento;

43. Deve permitir que seja demonstrado historico de alteragdes realizadas sobre os registros de agendamentos
e horarios, com o intuito de identificar o usuario que realizou a altera¢dao, quando o fez, bem como o que foi
alterado.
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44. Deve permitir que sejam inseridas contas de e-mail, tantas quanto forem necessarias para a administragao,
respeitando o protocolo SMTP, para que estas sejam utilizadas como remetente das mensagens a serem

enviadas do sistema para o e-mail de um destinatario. Bem como configurar para a mesma conta o recebimento
de e-mail em IMAP ou POP, para identificar quando um e-mail enviado por meio do sistema foi respondido.

45. Devera permitir que seja disponibilizado uma consulta para controle de “caixa de Saida” de e-mails do
sistema, ou seja, deverd conter todas as mensagens que foram enviadas do sistema, com possibilidade de
identificar se estd aguardando o envio, se foi enviada, se foi cancelada, se ocorreu algum erro no envio, bem
como a possibilidade de cancelar a mensagem que ainda esteja aguardando o envio e reenviar se ocorreu
algum erro no envio.

46. Devera dispor de forma de comunicacdo com outros sistemas por meio de protocolos padrdes de
comunica¢do sendo SOAP (Simple Object Acces Protocol) e/ou REST (Representartiocnal State Transfer),
para utilizagdo de um webservice, deve permitir o controle de acesso especifico a usudrio destinado
especificamente para este tipo de comunicacao.

47. Os servicos webservices devem ser disponibilizados de acordo com os padrdes apresentados pela
CONTRATADA, sem gerar custos adicionais. Isso serd viabilizado por meio da concessdo de privilégios
especificos a determinados usuarios, os quais deverao solicitar a liberagdo diretamente a entidade desejada.
Essa abordagem garante que os webservices estejam alinhados com os requisitos estabelecidos pela
CONTRATADA, facilitando a integracdo e a utilizacdo eficiente por parte dos usuarios autorizados. A
concessao de privilégios especificos também promove um controle mais preciso sobre o acesso aos servigos,
assegurando a seguranca e a confidencialidade das informagdes envolvidas.

48. Devera dispor de configuragdes de mensagens enviadas do sistema, podendo a administracdo definir a
conta de e-mail utilizada como remetente, permitindo a utilizagdo de outra conta registrada no sistema ou
apenas a que foi definida; bem como a definicao do texto da mensagem.

49. Devera permitir a assinatura digital de documentos diretamente pela aplicacao, sem necessidade de utilizar
outros sistemas ou recursos quando o certificado constar registrado no repositorio de certificado do sistema.
Permitir também a assinatura de documentos do sistema quando o certificado utilizado nao constar no
repositorio de certificado do sistema, como por exemplo, certificado token e/ou cartdo com leitoras ou mesmo
certificado com armazenamento nuvem.

50. A realizagdo de assinatura digital de documentos devera ser simples, devendo permitir a realizacdo de
assinatura com certificados registrados no repositorio ou instalados localmente na maquina dos usuarios.

51. Durante a realizacdo da assinatura do documento, o certificado deveré ser listado para o usuério para que
o mesmo possa escolher qual certificado deseja utilizar antes de prosseguir com a assinatura. Bem como
demonstrar com clareza quando o certificado listado esta vencido.

Gerador de Relatorios.

52. Deveré permitir a emissao de varios relatorios ao mesmo tempo pelo mesmo usudrio, somente restringindo
caso seja para o mesmo relatério quando utilizados os mesmos parametros/filtros;

53. Devera permitir que os relatdrios sejam emitidos por meio de fila de impressdo, onde ficara processando
enquanto o mesmo possa realizar outras atividade no sistema, inclusive até mesmo possa realiza o logof do
sistema que o relatdrio continuard em processamento e, quando realizar o login novamente podera apenas
abrir o mesmo.

54. O recurso da fila de impressdo devera possuir outros atributos como ao finalizar o processamento do
relatdrio ou da impressao da consulta, seja notificado o usuario sobre a finalizagdo do mesmo, para que se
possa visualizar, fazer download ou até mesmo enviar o relatorio impresso por e-mail.
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55. O recurso da fila de impressdo devera realizar o controle de emissdo de relatdrios para o usudrio,
permitindo que o mesmo cancele a emissao do mesmo enquanto ainda nao foi finalizado.

56. O recurso da fila de impressdo devera controlar para que um relatdrio posto em emissdo pelo mesmo
usudrio nao seja iniciado até que o anterior seja finalizado, ou seja, caso seja tentado a emissao do relatorio
com 0s mesmos parametros, enquanto o primeiro relatdrio estd sendo emitidos o segundo ficara aguardando
e ira iniciar o seu processamento apos a finalizagdo do primeiro.

57. O recurso da fila de impressdo devera permitir para os relatorios finalizados, que o usuario possa realizar
assinatura digital do mesmo ou solicitar assinatura de outros usuarios do sistema.

58. O recurso da fila de impressdao deverd manter uma copia do relatorio emitido, para que o usudrio possa
consultar os relatorios que realizou a emissao e realize a impressao do mesmo.

59. O sistema devera manter uma copia dos relatorios emitidos, identificando cada um individualmente por
um codigo tinico que pode ser impresso junto ao relatorio no rodapé do mesmo, bem como manter um historico
de emissdo dos relatdrios, guardando informagdes de qual relatdrio emitido, qual layout utilizado, qual usuério
realizou a emissao, dia e horario de emissao.

60. Disponibilizar no Portal de Autoatendimento um servigo de autenticidade dos relatdrios emitidos pelo
sistema, para que o usuario que possua a informagao do identificador do relatorio possa validar a autenticidade
do documento.

61. O sistema deve possuir gerador de relatério que permita o cadastro de cabecgalhos/rodapés, que podem ser
utilizados em diversas emissdes de relatorios e impressdes de consulta. Isso inclui a configuragao do tamanho
das margens do documento, a defini¢do dos dados a serem exibidos no cabecalho e rodapé (como brasdo,
nimero de paginas, marca d'agua, filtros utilizados, nome da entidade), além da possibilidade de ajustar
individualmente a altura do cabecalho e do rodapé.

62. O sistema deve possuir gerador de relatorio que permita a criagdo ou adicdo de novos relatorios, que
possam ser criados por meio de outros ja existentes ou ndo. Bem como contendo recurso de formatagdo de
campos, adi¢do de imagens, uso de codigo de barras ou QRcode. Essa edi¢do pode ser realizada por ferramenta
externa desde que ndo acarrete em custo adicional para a entidade.

63. O sistema deve possuir gerador de relatdrio que permita que sejam gerenciadas versdes dos layouts dos
relatdrios, onde podera ser criada uma nova versao baseada na atual, bem como esta nova nao afete o uso
pelos usudrios enquanto estiver em elaboragdo, e seja disponibilizada para utilizacdo somente apds a
finalizacdo da mesma. Permitindo também que seja restaurada a versao anterior, caso necessario.

64. O sistema deve possuir gerador de relatério que permita que durante a elaboragdo ou alteragdo de um
relatorio, seja possivel selecionar informagdes a partir de estrutura de dados, conforme modelagem do sistema
ou via instrucdo SQL de origens de dados. Permitindo ainda a defini¢do de filtros a serem utilizados, bem
como a obrigatoriedade dos mesmos, informagdes de filtros previamente sugeridos como parametros pré-
definidos.

65. O sistema deve possuir gerador de relatdrio que permita que no caso de criagdo de relatdrios especificos,
que fiquem criados diretamente sem ter relacdo com um relatorio padrdo existente, disponibilize o acesso a
emissao do mesmo diretamente no menu do modulo para que fora criado.

66. O sistema deve possibilitar que seja definido privilégios de acesso para cada relatdrio especifico criado
disponibilizado no menu do modulo.

67. O sistema deve permitir a criagdo de consultas especificas para o sistema, elas devem ser criadas a partir
de estrutura de dados conforme modelagem do sistema ou via instru¢des SQL de origem de dados.

68. O sistema deve permitir a criagdo de consultas especificas para o sistema, onde possa ser definido o nome
da coluna, se ela estara visivel ou ndo, se permite ordenar ou nao, se permiti filtrar por essa informagdo ou
ndo, bem como permitir definir filtros fixos. Também determinar em quais conjuntos/modulos esta consulta
estara disponivel no menu
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69. O sistema deve permitir a defini¢do de privilégios individualmente para cada consulta especifica criada no
sistema.

70. O sistema deve permitir a criagdo de Modelos de Documentos determinando a utilizagdo para cada rotina,
contendo a elaboracdo de diversos layouts a serem escritos/elaborados internamente no sistema, com
definicdes de formatagdo texto como estilo da fonte, tamanho da fonte, cor da fonte, negrito, italico,
sublinhado, listagem ordenada, alinhamentos a direita, centralizado, a esquerda e justificado, notas
explicativas, bem como informar varidveis a serem substituidas no momento da geragdo do documento
baseado no modelo elaborado.

71. O sistema deve permitir que sejam criados questiondrios, ou seja, um cheklist de perguntas a serem
respondidas. Podendo definir se aceitara uma resposta unica ou nao; Se podera ser respondido de forma
andnima ou ndo; se estara disponivel para responder via portal de autoatendimento em servigo de questionario
especifico para responder.

72. O sistema deve permitir que sejam criados questionarios onde possa ser definido uma organizagdo por
meio de grupo de contexto de perguntas; permitir escrever a pergunta bem como um texto de ajuda caso seja
necessario uma explicacdo sobre a pergunta (hint de ajuda); se a pergunta sera de preenchimento obrigatorio
ou nao; bem como definir cada campo individualmente para a resposta, podendo ser definido o tipo de dado a
ser preenchido, por exemplo, um campo descritivo ou uma lista de op¢des ou Data ou Hora, ou uma Escala
de selecao, etc.

73. Permitir que o questionario elaborado tenha controle de versdo para que fique disponivel para responder
apenas apos a efetivacao, bem como possa descontinuar a versao atual e criar uma nova a partir da existente.

74. Permitir que o questionario elaborado possa solicitar a resposta de determinados usuérios, onde os mesmos
irdo acessar uma area especifica para que possa ser respondido.

75. Devera permitir que sejam configuradas mensagem para serem enviadas aos aniversariantes no dia do seu
aniversario, a mensagem devera ser visualizada pelo usuario ao realizar login no sistema.

76. Permitir determinar a apresentacdo de avisos/recados para usuarios do sistema para que 0s mesmos
visualizarem assim que for realizado o login no sistema, este aviso podera ser configurado por perfil de
privilégio para ser apresentado para todos os usuarios de um determinado perfil ou por sistema, onde ao acessar
o sistema definido para o aviso, a mensagem sera apresentada.

Cadastro unico

77. Devera conter Cadastro Unico, sob o conceito de compartilhamento de dados e ndo integragdo por
intermédio de outros artificios, que podem danificar a integridade dos cadastros ao longo do tempo, permitindo
assim o cruzamento de informagdes entre os modulos do sistema, onde por exemplo, ao emitir uma ordem de
compra seja possivel identificar se o fornecedor possui débitos junto a administragdo municipal.

78. Devera conter estrutura que possua integragdo com o DNE - Diretorio Nacional de Enderecos dos Correios.
Esses dados devem ser atualizados periodicamente, bem como fornecer uma consulta de enderegos com esses
dados, com isso, ao realizar o cadastro de um registro informando o endereco, o mesmo podera ser validado
conforme dados do DNE.

79. Devera conter estrutura de dados de Cidade, Estados brasileiros, bem como o seu relacionamento. Sendo
esses dados atualizados periodicamente sem que haja necessidade de manutenc¢do dessas informagdes por
parte os usuarios. Ficando somente a manutencao por parte dos usuarios de enderecos estrangeiros.

80. A consulta de cidades deve permitir a pesquisa de no minimo pelos seguintes filtros: Nome da Cidade;
Nome do Estado; Sigla do Estado; CEP; Codigo DNE; Codigo Receita Federal; Cédigo IBGE.

81. Devera permitir recurso de Repositorio de Certificados Digitais, permitindo inserir no sistema certificados
digitais do tipo A1 de classificagcdo Qualificada, da entidade onde serd enviado um arquivo .pfx ou .p12. Para
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este certificado devera ser definido os usudrios que poderdo utilizar o mesmo para assinar documentos via o
sistema.

82. Devera permitir recurso de Repositdrio de Certificados Digitais, permitindo inserir no sistema certificados
digitais do tipo Al de classificacao Qualificada, do usuario onde sera enviado um arquivo .pfx ou .p12, este
certificado estard disponivel para assinar documentos somente para o proprietario do mesmo, permitindo que
outros usudrios utilizem este certificado para realizar assinatura de documentos somente mediante definicao
de quais usudrios estdo autorizados a utilizar.

83. Devera permitir que o usuario logado crie um certificado digital para uso em assinatura de documentos do
sistema que seja de classificacdo Avancada, conforme determinacdo da Lei n° 14.063/2020, este sera
individual, exclusivo e Unico, ou seja, serd utilizado somente pelo usuario proprietario do certificado, nao
permitindo a utilizagdo por demais usuarios do sistema.

84. Devera dispor de controle de vencimento de certificados existentes no repositorio, cientificado sobre o
vencimento do certificado ao usudrio proprietario do certificado, sobre a necessidade de sua renovagao.

85. Permitir que a qualquer momento o usuario proprietario do certificado possa realizar a desativagao do
certificado para que o mesmo nao seja mais utilizado a partir da desativagao.

86. Permitir que sejam consultados os registros de log/auditoria sobre a utilizacdo do certificado,
demonstrando informagdes de utilizacdo como a data e hora que foi utilizado o certificado, o usuério que
utilizou, por meio de qual rotina ocorreu a utilizacdo do certificado, e qual documento foi assinado com o
certificado.

87. Permitir que sejam inseridos/criados carimbos/estampas de assinatura, seja de utilizagdo publica de todos
os usudrios da entidade, ou especificamente para determinado usuario, com possibilidade de definir o texto e
logo que ird apresentar no documento no momento da assinatura.

88. Devera permitir que sejam realizadas solicitacdes de assinatura de documentos, para que outros usuarios
analisem e realizem a assinatura ou nao.

89. Durante o processo de solicitacdo de assinatura deverd permitir definir quais pessoas precisam realizar a
assinatura, podendo inclusive determinar se a ordem de execucao das assinaturas para os assinantes sera de
modo sequencial (sendo uma pessoa apos a outra) ou simultanea (ndo possuindo uma ordem definida).

90. Durante o processo de solicitacdo de assinatura, permitir que o solicitante possa indicar se ele devera
receber notificagdo ao final das assinaturas. Para que o mesmo valide se todas as assinaturas foram realizadas
em todos os documentos, encerrando a mesma somente apos essa verificagdo do solicitante.

91. Quando o usudrio receber a solicitagdo de assinatura de documentos poderd ter a op¢do de ndo assinar,
sinalizando como rejeitado o pedido, informando o motivo da rejeigao.

92. Devera possuir recurso para que o usudrio possa controlar os eventos referente a sua agenda de
compromisso, onde o usuario podera possuir uma agenda propria, do setor ou criar uma agenda publica para
registrar eventos, reunides que terdo participacdo de varios usudrios, permitindo a defini¢do de notificagdes
de lembretes a serem enviadas antes do evento;

93. Devera permitir que na agenda sejam inseridos eventos, tarefas, compromissos, lembretes, com defini¢ao
de dia e horario, previsao de evento para o dia inteiro, informar outras pessoas que estardo envolvidas,
determinagao do loca do evento.

94. A agenda e compromissos devera ser demonstrada em calendario interno do sistema, podendo o usuario
alternar entre formas de exibicao, sendo mensal, semanal, do dia.

95. Devera permitir que o sistema possua integracdo com o INFOCONV - Sistema de Informagdes para
Convenentes, para consumir dados da RFB - Receita Federal Brasileira de entidades publicas que estejam
conveniadas com a RFB.

96. Permitir que registros que possuam enderecos como Estabelecimentos, Bairros, Enderecos de Pessoas
sejam georreferenciados, para obter dados de latitude e longitude.
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97. Como objetivo de atender as regras determinadas pela Lei n® 13.709/2018 (LGPD - Lei Geral de Protegao
de Dados), o sistema devera conter mecanismo que permita a configuracdo, gerenciamento, criacdo de
documentacao de “Termos e Condigdes de Uso”, para usuarios internos (que comumente serdo os funciondarios
da entidade publica), como para usudrios externos (empresas que emitem nota fiscais) que possuam acesso a
rotinas internas da aplicagdo. Com isso, ap0s a elaboragdo e disponibilizacdo do Termo e Condi¢ao de Uso o
usudrio que realizar o login devera ser direcionado para leitura e aceite antes de utilizar o sistema, permitindo
que os registros de aceite fiquem armazenados para posterior consulta e auditoria.

98. Como objetivo de atender as regras determinadas pela Lei n°® 13.709/2018 (LGPD - Lei Geral de Protecao
de Dados), o sistema devera possuir inventario dos Tratamentos de Dados Pessoais realizados em processos
do sistema, bem como que a entidade possa mapear e cadastrar outros Tratamentos de Dados Pessoais que a
mesma realiza através de outros sistemas de gestdo, ou até mesmo controles por meio de documentos ou fichas
fisicas.

99. Devera dispor de webservice a serem consumidos por outros sistemas da entidade publica, que possam
realizar a verificagdo se existe consentimento realizado pelo titular de determinado tratamento de dados que
esteja mapeado.

100. Como objetivo de atender as regras determinadas pela Lei n® 13.709/2018 (LGPD - Lei Geral de Protecao
de Dados), o sistema devera dispor de area destinada para que o cidaddo possa consultar e visualizar todos os
tratamentos de dados pessoais realizados pela entidade.

101. Como objetivo de atender as regras determinadas pela Lei n® 13.709/2018 (LGPD - Lei Geral de Protecao
de Dados), o sistema devera permitir que o usudrio emita relatorio dos relacionamentos do mesmo com a
entidade publica, demonstrando quais vinculos de dados 0 mesmo possui com a entidade publica.

102. Como objetivo de atender as regras determinadas pela Lei n® 13.709/2018 (LGPD - Lei Geral de Protecao
de Dados), o sistema devera permitir que o usudrio possa consentir ou ndo em determinado Tratamento de
Dados, nos casos em que estes ndo forem de interesse publico.

103. Como objetivo de atender as regras determinadas pela Lei n® 13.709/2018 (LGPD - Lei Geral de Protecao
de Dados), o sistema devera permitir que seja elaborado, emitido e disponibilizado no portal da transparéncia
o RIPD - Relatorio de Impacto a protecao de Dados.

104. Como objetivo de atender as regras determinadas pela Lei n® 13.709/2018 (LGPD - Lei Geral de Protecao
de Dados), o sistema devera permitir que a entidade definia e registre quem sera o Controlador local, indicando
seus dados de contato em area exclusiva no portal da transparéncia.

105. Como objetivo de atender as regras determinadas pela Lei n® 13.709/2018 (LGPD - Lei Geral de Protecao
de Dados), o sistema devera permitir que a entidade defina e registro quem serd o Encarregado (permitindo o
registro de um ou varios) de tratamento de dados pessoais, bem como disponibilizar seus dados de contato em
area exclusiva no portal da transparéncia.
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